DiJIiTAL GUVENLIK

Dijital Etik ve Glvenlik Nedir?

Dogru ve yanlis gibi ahlaki degerlerin ne oldugu ve eylemlerin nasil olmasi gerektigi etik kavrami icinde
degerlendiriimektedir. Genel olarak felsefi bir kavram olan etik, tipki toplumda uyulmasi gereken ahlaki ilkeler
ve davranislar gibi internet ortamina da uyarlanmaktadir. Ozellikle giinimiz diinyasinin giderek dijitallesmesi
ile dijital etik kavrami ortaya ¢ikar.

Online olarak gerceklestirilen eylemler ve davraniglarin etik sonuglari, bu iletisim kanallarini kullanirken
yapilan elesgtiriler, internet ve teknolojiyi kdti amaclarla kullanmama ve baskalarina zarar vermeme, ayni
zamanda dogru davranigi sergileyebilme dijital etik olarak adlandirimaktadir. Kisaca; internet Gzerinden
yapilan tim iletisim streclerinde ahlaki agidan dogru davranislari belirleyen kurallardir.

Dijital guivenlik ise online ortamda bulunan kisisel veriler, finans bilgileri, saglikla ilgili bilgiler, kurumsal veriler,
ulasim bilgileri gibi verilerin korunmasini iceren tim 6nlemleri ifade etmektedir. Dijital dinyada yasanan en
blayldk problemlerin baginda verilerin ve kaynaklarin izinsiz kullaniimasi, silinmesi ya da kopyalanmasi
gelmektedir. Glvenligin énemi de bu noktada ortaya ¢cikmaktadir; veri ve kaynaklarin etik acidan yanlis
davraniglarda bulunanlara karsi korunmasi gerekir.

Bilgilerin Gizliligi Neden Onem Tagir?

Kurumsal veriler basta olmak tzere her turlu kisisel verinin de korunmasi gerekmektedir. Kurumsal veriler
genel olarak musteri ve calisanlarin kimlik ya da adres ve telefon bilgileri, kurumlarin strateji ve hedefleri,
dnemli dékiimanlar gibi verilerden olusmaktadir. Ozellikle kimlik bilgilerinin ele gecirilmesine dolandiricilik,
hirsizlik ve resmi kurumlarin aleyhinde kullanilabilmesi nedeniyle engel olmak gerekmektedir. Bu verilerin
kotd amaclarla kullaniima olasiligina karsi guvenligin saglanmasi zorunludur.

Bireysel olarak ise yine kimlik bilgilerinin yani sira banka ve kart bilgileri, sosyal medya hesaplari, telefon
numaralari, e-mailler, adres gibi bilgiler kopyalanabilmekte ve bu bilgiler koti amaclarla kullanilabilmektedir.

Dijital etik ve guvenlik baglaminda hem bireysel hem de kurumsal verilerin korunabilmesi icin sifreleme ve
antiviriis programlari kullanmak gibi énlemler alinmasi gerekmektedir.

Dijital Vatandagslik

Son yillarda giderek yayginlasan bir kavram olan dijital vatandaslik iletisim, burokratik islemler ve egitim gibi
islerin online ortamda yurutilmesi olarak adlandiriimaktadir. Toplumsal olarak uyulmasi gereken norm ve
davraniglar, ahlaki degerler ile hak ve yukumlalikler dijital ortam icin de gecerlidir. Dijital vatandaslarin
uymasi gereken bazi nitelikler bulunmaktadir:

Dijital Erigim: internet ve teknolojiye erisim icim tim vatandaglarin imkani oldugu ve bu hakkin esit oldugu
anlamina gelmektedir.

Dijital Ticaret: Dijital vatandas, online ortamda gergeklestirilen ticaret faaliyetlerine katilabilmektedir. Bu
katihm hakki tim vatandaslar icin gecerlidir.



Dijital iletisim: Vatandaslarin, teknoloji cagina uygun olarak iletisim kanallarinin da intemet ortamina dogru
kaydiginin bilincinde olmasi gerekmektedir. E-mail ve sosyal medya platformlari bu iletigim icin aktif olarak
kullanilir.

Dijital Okur-Yazarhk: Fiziki egitim kurumlarinin yani sira egitim ve 6gretimin internet Gzerinden online olarak
da yapilabildiginin bilincinde olunmasini ifade etmektedir.

Dijital Etik: Tipki toplumda oldugu gibi internet lGzerinden yapilan tim eylemlerde dogru ve yanhs olarak
belirtilen kurallara uymak gerekmektedir.

Dijital Kanun: Dijital kanun, tim ticaret faaliyetlerinde kanunlara uymanin zorunlulugunu ifade etmektedir.

Dijital Haklar ve Sorumluluklar: Her vatandasin dijital ortamda olma hakki bulunmaktadir. Dijital
vatandaslar da bu hakkin bilincinde olmak zorundadir.

Dijital Saglik: internet ortaminda fiziksel ve psikolojik saldirilarin olabilecegini bilmek ve buna gére
davranmaktir.

Dijital Guvenlik: Kisisel ve kurumsal veriler dijital ortamda 3. kisiler tarafindan ele gecirilebilir. Buna engel
olmak icin dijital vatandaslarin énlem almasi gerekmektedir.

Giderek tum iglemlerin internet Gzerinden gerceklestirildigi ginimuzde dijital vatandashgin gereklerini yerine
getirmek daha buyuk 6nem kazanmaya baslamistir. Cocukluktan itibaren dijital etik ve guvenlik ile dijital
vatandasligin nitelikleri hakkinda egitim verilmesi gerekmektedir. Bu sayede dijital ortamda yasamak, iletisim
kurmak ve calismak dgretilebilir.
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